Durée: sur demande

Prix: sur demande

Renseignements

Tél. +41 22 73251 11
Lu-Ve de 8h30 a 12h00
et de 13h00 a 17h00

EDU

DEFINITION

Ce cours propose une méthode pour identifier et gérer les
mesures de sécurité a mettre en place pour les systémes
d'information (SI). La gestion des mesures de sécurité permet
de savoir si les mesures en place sont efficaces et contribue a
I'amélioration de ces mesures.

PUBLIC CIBLE
Cours destiné aux personnes impliquées dans la gestion de la
sécurité de l'information.

OBJECTIF GENERAL
Apprendre a métriser la notion de contréle des Sl et la gestion
des contrbles des SI.

PRE-REQUIS POUR SUIVRE CETTE FORMATION

METHODE DE TRAVAIL

Le cours Gestion de la sécurité de l'information est basé sur un
support théorique, la mise en pratique au moyen d'exercices et
un encadrement personnalisé du formateur.

CONTENU DU COURS GESTION DE LA SECURITE

DE L'INFORMATION

Définition d'un controle.

Description des différent types de contréles des Sl : Politique
de sécurités et organisation, contrdles d'acces logique et
physique, contrdles des changements, contrbles des
développements informatiques, contrdles des infrastructures et
des Operations,

Description des catégories de contrble : préventif, correctif,
dissuasif

Contenu d'un contréle : Objectif, risque, description.
Formaliser les contréles dans un Systeme de contrdle.

Gestion des contrbles : mesure, Seuil d'alerte, évaluation,
périodicité, état des contrles, propriétaire, responsable. (ISMS
. Information Security Management ou SMSI en francais:
System ; Management du Systéme de sécurités de
I'information)

Exemple et modéle de SMSI

Les Standards et les référentiels : COBIT, ITIL
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Synthétiser les résultats pour une évaluation globale de la
sécurité par domaine sous forme de tableau de bord.

Audit et Amélioration du systéme de contrdle en fonction des
changements de l'activité.

Environnement légal et recommandation de la FINMA et de
L'ASB pour les banques et organismes financiers.
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