Sensibilisation a la sécurité de

I'ilnformation

Définition
Ce cours propose un programme de sensibilisation a la sécurité des systemes d'information et une
liste des bonnes pratiques en matiere de securité.

Objectif général Public cible
Comprendre les risques liés a l'informatique pour Tout public.
réaliser I'utilité des mesures de sécurité

informatique.

Contenu du cours Sensibilisation a la sécurité de I'information

Politique de sécurité

Les points faibles de la sécurité : I'informatique et le comportement des employés
Les Accés physiques : les risques, les bonnes pratiques

Les Acceés Logiques : les risques et les bonnes pratiques.

Internet : les risques et les bonnes pratiques

La messagerie : les risques et les bonnes pratiques.

Le Classement de l'information : Public, Interne, confidentiel, Privé et Le bon comportement vis-a-vis
de la classification.

Le bureau : les risques et les bonnes pratiques (Clean Desk Policy)

Les ordinateurs portables et les PDA : Les risques et les bonnes pratiques.
Environnement |égal : La protection des données, les clauses de confidentialité.

Méthode de travail

Le cours est basé sur un support théorique, des outils et stratégies ainsi qu'un encadrement
personnalisé du formateur.

Durée et prix
Durée: sur demande
Prix: sur demande
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